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1. Установка личного сертификата через КриптоПро CSP
1.1. Запустить КриптоПро CSP (Меню Пуск – Панель управления - КриптоПро CSP).
1.2. Перейти на вкладку «Сервис».
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1.3. Нажать на кнопку «Просмотреть сертификаты в контейнеры».
1.4. В открывшемся окне нажать на кнопку «Обзор».
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1.5. Откроется список ключевых контейнеров. Выбрать нужный контейнер и нажать «ОК».
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1.6. В результате в поле «Имя ключевого контейнера» отобразиться наименование контейнера. Нажать «Далее».
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1.7. Откроется окно просмотра сведений о сертификате.
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1.8. Проверить срок действия сертификата. Если срок действия закончился, то вернуться назад и выбрать другой контейнер. Если срок действия корректный, то нажать «Установить». Сертификат будет установлен в хранилище «Личные».
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2. Проверка корневых сертификатов
2.1. Проделать действия, описанные в пунктах 1.1-1.7.
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2.2. Нажать «Свойства». Откроется сертификат. Убедиться, что сертификат отображается корректно и без ошибок.
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Корректный сертификат



Проблемы с сертификатом
2.3. Перейти на вкладку «Путь сертификации».
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Корректный сертификат



Проблемы с сертификатом
2.4. Убедиться, что путь сертификации строиться от «Головного удостоверяющего центра» до Вашего сертификата. Если это так, то дальнейшие пункты инструкции можно не выполнять – корневые сертификаты в порядке.
2.5. Если цепочка сертификатов строится не полностью или отображается только Ваш сертификат, то необходимо установить недостающие корневые сертификаты.

3. Установка корневого сертификата Головного удостоверяющего центра
3.1. Перейти на «Портал уполномоченного федерального органа в области использования электронной подписи».
[image: image12.png]Mopre X

& > C @ | ®@ nttps//e-trustgosuslugiru/UFOCerts?Pag

& FilterSubject=Ton08HO/ +ya0.

@ | | Q rpasnraunn keweposo >| ¥

Lo @E G @ @ @ 0 & | > APaano (> AMyssics | w0 VKN € Wrpagws | £ 3pesne £ Mpwconcan W Orcnosomsarne £ Windows £ Caermnssunc

IABHAS AKKPEQUTALIMA ~ | TONOBHO PEECTPbI OBbEKTHBIE WIEHTUGUKATOPLI P MOHUTOPUHI YL|

HOPMATMBHBIE [JOKYMEHTbI KOHTAKTbI

[AaHHbli pasnen conepXuT pPeecTp BbIAaHHbIX M aHHYNIMPOBAHHbIX YNONHOMOYEHHbIM (heaepanbHbLIM OPraHOM KBanugNUUNPOBaHHbIX

~ MopTan ynofHOMOYEHHOrO (heflepanbHoro opraHa B 06N1acTi NCNOMNb30BaHNS MEKTPOHHOM NOANMCH

n & @ 2
»ovY e
Bxo; 1 AKKDEAUTOBAHHBIX Y1
Bxop uepes ECUA

cepTudHKaTos
Ounstp
Komy ebiga Kem Bbigan Cepuiituii Howep: crarye
FonoRKoi YAOCTOBEpOLI UeHTP. FOnOBHO! YAOCTOBEpIOLM LEHTP 2 Reiicrayer [+
eficteyer ¢ Lefictayer no:
c o c o
Mpunews | Chpocirs.
Beero 3anuceii: 1. CTpaHuL!
Komy seinan Kem suinan CepiiHiiit Hovep Deficreyerc fleicrayer a0 Crarye
=] :Z'.'z_:"m YyAocToBepAtolLU ;‘;’.‘;’_’;’“m YyAocToBepAtolLU 34681E40CBA1EF33A0A0BTCET6020A20 20.07.2012  17.07.2027  [leficTeyet





3.2. Нажать на значок сертификата и загрузить сертификат.
3.3. Открыть полученный сертификат и нажать «Установить сертификат…».
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3.4. В открывшемся окне нажать «Далее». В следующем окне нажать «Поместить все сертификаты в следующее хранилище» и нажать «Обзор…». Выбрать хранилище «Доверенные корневые центры сертификации» и нажать «ОК». Нажать «Далее».
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3.5. Нажать «Готово».
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3.6. При появлении предупреждения о безопасности нажать «Да», тем самым подтвердив установку сертификата.
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4. Установка промежуточных сертификатов «УЦ 1 ИС ГУЦ» и «УЦ 2 ИС ГУЦ»
4.1. Перейти на «Портал уполномоченного федерального органа в области использования электронной подписи».
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4.2. Нажать на значок сертификата «УЦ 1 ИС ГУЦ» и загрузить сертификат.

4.3. Открыть полученный сертификат и нажать «Установить сертификат…».
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4.4. В открывшемся окне нажать «Далее». В следующем окне нажать «Поместить все сертификаты в следующее хранилище» и нажать «Обзор…». Выбрать хранилище «Промежуточные центры сертификации» и нажать «ОК». Нажать «Далее».
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4.5. Нажать «Готово».

[image: image20.png]Macrep wmnopra ceprixaros =2

3asepuwenve mactepa umnopra
cepdukatos

L | Wﬁy&ummm

B yiasare) CreayiouYE apaneTP:

Coneprarme





4.6. Сертификат будет установлен.
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4.7. Проделать действия, описанные в пунктах 4.2-4.6 для сертификата «УЦ 2 ИС ГУЦ».

5. Установка промежуточного сертификата своего удостоверяющего центра
5.1. Проделать действия, описанные в пунктах 1.1-1.7.
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5.2. Нажать «Свойства».

[image: image23.png]* MoaTBEpKAZET yRaneHHONY KOMTIOTEpY HAEHTIIKELINO
‘sauero KonnsioTepa

*Knacc cpenctea SKCT

*Knace cpencrea SKC2

Kowy sipaw:  Keneposocrar
Kemswpaw: MM Poccrara

Deicrowrenenc 04,05, 2017 no 04, 05. 218
9 Ects saxpurmi kou ana sToro cepriduata.

YeranosuTs cepTubnar.

Sasenenye nocrasua

Noapofiee o cepruducarax

o]




 

5.3. Запомнить наименование удостоверяющего центра, выдавшего Вам сертификат (Строка «Кем выдан»).

5.4. Перейти на «Портал уполномоченного федерального органа в области использования электронной подписи». Используя фильтр, найти сертификаты удостоверяющего центра, выдавшего Вам сертификат. Для этого в поле «Кому выдан» ввести наименование из предыдущего пункта. Нажать «Применить».
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5.5. Проделать действия, описанные в пунктах 4.2-4.6 для всех найденных сертификатов.
Проблема
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